
ABC株式会社

脆弱性ツールの
遠隔アクセス

お客様のデータセンターに設置したAIサーバーを、

IP-KVM経由で操作します。



遠隔操作のネットワーク構成
ABC株式会社の担当者は、インターネットとモバイルルーターを経由して、現地のIP-KVMに接続します。

万一AIが誤作動しても、外部へデータを直接送信できません
AIサーバーはインターネットに接続しておらず、外部の宛先へデータを送るネットワーク経路がありません。

IP-KVM経由で作業端末に届くのは、HDMIに出力された画面映像です。
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IP-KVMとAIサーバーの接続
担当者は、AIサーバーの画面を手元で見ながら、キーボードとマウスで脆弱性ツールを操作します。
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この構成のメリット
ファイルの外部流出を防止

IP-KVMにはファイル転送機能を設けないため、
この経路でサーバー内のファイルを持ち出せません。

作業時以外の遠隔アクセスを遮断

作業時以外はIP-KVM端末の電源を切り、
外部からの画面閲覧と遠隔操作をともに遮断します。
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